PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR

LEGE

pentru modificarea si completarea Ordonantei de urgenti a
Guvernului nr. 98/2010 privind identificarea, desemnarea si
protectia infrastructurilor critice

Camera Deputatilor adopta prezentul proiect de lege.

Art.].- Ordonanta de urgentd a Guvernului nr. 98/2010 privind
identificarea, desemnarea si protectia infrastructurilor critice, publicata
in Monitorul Oficial al Romaniei, Partea I, nr. 757 din 12 noiembrie
2010, aprobatd cu modificari prin Legea nr. 18/2011, cu modificarile
ulterioare, se modificd si se completeazd dupd cum urmeaza:
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1. La articolul 2, alineatul (1) se modifica si va avea urmatorul
cuprins:

,Art.2. - (1) Dispozitiile prezentei ordonante de urgentd se aplica
tuturor persoanelor juridice de drept public sau privat care desfisoara
activitati si furnizeaza servicii esentiale de interes national in sectoarele
si subsectoarele prevazute in anexa nr.1.”

2. La articolul 3, literele c¢) si e) se modifici si vor avea
urmitorul cuprins:

,C)protectia infrastructurilor critice, denumitd 1in continuare
PIC - ansamblul unitar de procese si activititi organizate si desfasurate
in scopul asigurdrii functionalitatii, continuitatii serviciilor si integritatii
ICN/ICE pentru a descuraja, diminua si neutraliza o amenintare, un risc
sau un punct vulnerabil prin identificarea, implementarea si mentinerea
masurilor de securitate, organizatorice, tehnice, procedurale si de alta
natura rezultate in urma derularii proceselor de management al riscului.
PIC cuprinde, intr-o enumerare neexhaustiva, activititile desfasurate
pentru identificarea si desemnarea ICN/ICE, procesele de management
de risc, asigurarea protectiei informatiilor sensibile specifice
domeniului, realizarea planurilor de securitate ale operatorilor de
infrastructura critica, denumite in continuare PSO, stabilirea ofiterilor de
legaturd pentru securitatea ICN/ICE, pregitirea personalului, modul de
realizare a comunicdrii §i avertizdrii timpurii, precum Si exercifii,
rapoarte, testari ale viabilitatii PSO, reevaludri si actualizari ale
documentelor elaborate;

e) autoritate publica responsabild - institutie publica desemnati in
conditiile prezentei ordonante de urgentd, care, potrivit competentelor si
atributiilor legale, rdspunde de organizarea si desfasurarea activitatilor in
domeniile corespunzitoare sectoarelor si subsectoarelor de infrastructuri

critice prezentate in anexa nr.l si are in responsabilitate cel putin o
ICN/ICE desemnata;



3. La articolul 3, dupa litera j) se introduc trei noi litere, lit.k) -
m), cu urmatorul cuprins:

,,k) PSO - documentul de planificare la nivel strategic, cu caracter
operativ prin procedurile asociate, elaborat pentru fiecare ICN/ICE
desemnata si destinat realizarii managementului riscurilor de la nivelul
ICN/ICE, care defineste scopul, obiectivele, cerintele si masurile de
securitate ale acestora;

1) rezilienta ICN/ICE - capacitatea acesteia de a absorbi socul initial,
de a se¢ adapta ca urmare a producerii unui hazard sau a unei amenintari
si de a-si reveni in urma producerii acestora pentru a asigura in
continuare serviciile esentiale ale societatii;

m) functii vitale - acele servicii care sunt esentiale pentru functionarea
societdfii, cum ar fi: managementul afacerilor guvernamentale; activititile
internationale; apararea nationald; securitatea internd; functionarea economiei §i a
infrastructurii; securitatea veniturilor populatiei si nivelul de trai.”

4. Articolul 4 se modifica si va avea urmatorul cuprins:

,,Art.4.- Coordonarea si controlul la nivel national

(1) Coordonarea, la nivel national, a activititilor privind
identificarea, desemnarea si protectia ICN/ICE se realizeaza de catre
prim-ministru, prin consilierul desemnat. In vederea indeplinirii
responsabilitatilor stabilite prin prezenta ordonanti de urgentd prim-
ministrul emite decizii.

(2) Responsabilitatea pentru organizarea si desfasurarea activitatilor
necesare implementdrii legislatiei specifice domeniului PIC revine
Ministerului Afacerilor Interne, denumit in continuare M.A.l, prin
Centrul National de Coordonare a Protectiei Infrastructurilor Critice,
denumit in continuare CNCPIC.

(3)M.A.L. prin CNCPIC asigura planificarea strategica,
coordonarea, monitorizarea permanentd si controlul asupra stadiului
implementdrii activitatilor reglementate prin prezenta ordonantda de
urgentd, punctul national de contact in relafia cu alte state membre ale
Uniunii  Europene, Comisia FEuropeanda, Organizatia Tratatului
Atlanticului de Nord si alte organizatii si organisme internationale,
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precum si managementul retelei de alertd privind infrastructurile critice -
Critical Infrastructure Warning Information Network (CIWIN) la nivel
national.

(4) Dispozitiile prezentei ordonante de wurgentd referitoare Ila
coordonarea si controlul activitatilor privind identificarea, desemnarea si
protectia infrastructurilor critice se aplicd Serviciului Roman de
Informatii, Serviciului de Informatii Externe si Serviciului de
Telecomunicatii Speciale, numai in masura in care acestea nu contravin
statutelor si legilor proprii de organizare si functionare, ori altor acte
normative care le reglementeaza activitatea.

(5)In scopul evaluirii modului de indeplinire a responsabilitatilor ce
decurg din legislatia specificd domeniului protectiei infrastructurilor
critice de cdtre autoritdtile publice responsabile, prim-ministrul poate
dispune executarea unor activitdti de control in conformitate cu
prevederile legale.”

5. La articolul 6, dupa alineatul (1) se introduc doua noi
alineate, alin.(1!) si (1), cu urmitorul cuprins:

(1" Autoritdtile publice responsabile impreund cu proprietarii/operatorii/
administratorii de ICN/ICE elaboreaza anual informari privind riscurile si
incidentele  semnificative, precum si  evolutia  amenintirilor in
sectoarele/subsectoarele ICN/ICE st formuleaza propuneri cu privire la necesitatea
imbunatatirii protectiel acestora, pe care le inaintcazi CNCPIC in vederca
elabordrii unui raport integrat care va fi inaintat spre aprobare prim-ministrului.

(12) Documentele previzute la alin.(1') se transmit CNCPIC pana
la data de 15 decembrie a fiecdrui an in vederea elaborarii raportului
anual privind stadiul PIC la nivel national care se inainteaza spre
aprobare prim-ministrului.”

6. La articolul 6, alineatele (3)-(6) se modifica si vor avea
urmaitorul cuprins:

,»(3) MLA.L prin CNCPIC, transmite Comisiei Europene la fiecare
doi ani un raport-sintezd cu date generale privind tipurile de riscuri,
amenintari si puncte vulnerabile identificate in fiecare dintre sectoarele



in care a fost desemnatd o ICE in temeiul art. 10 si care se afla pe
teritoriul national.

(4)M.A.L. prin CNCPIC, transmite Comisiei Europene informari
anuale referitoare la numarul de infrastructuri pe sector cu privire la care
s-au purtat dezbateri privind pragurile critice ale criteriilor
intersectoriale.

(5) Raportul-sinteza prevazut la alin.(3) se clasifica, in functie de
informatiile pe care le cuprinde, in conformitate cu legislatia nationala
privind informatiile clasificate si se transmite de catre CNCPIC
Comisiei Europene sub semnatura prim-ministrului.

(6) CNCPIC si autoritatile publice responsabile detinatoare de ICE,
impreund cu Comisia Europeana si autorititile echivalente din celelalte
state membre implicate evalueaza, la nivel sectorial, in baza rapoartelor-
sinteza prevazute la alin. (3), necesitatea de a prevedea masuri de
protectie suplimentare pentru [CE, la nivelul Uniunii Europene.”

7. Dupa articolul 6 se introduc trei noi articole, art.6! — 6%, cu
urmatorul cuprins:

,Art.61.- Atributiile CNCPIC

(1) M.ALL prin CNCPIC sprijind autoritatile publice responsabile si
proprietarii/operatorii/administratorii de ICN/ICE, asigurandu-le accesul
la informatii cu privire la cele mai bune practici si metode disponibile,
faciliteazd participarea la actiunile coordonate de catre Comisia
Europeand in materie de formare si de schimb de informatii privind noi
evolutii tehnice in materie de PIC si organizeaza cooperarea intre
autoritdtile publice responsabile la nivel national, precum si colaborarea
acestora si a proprietarilor/operatorilor/administratorilor de ICN/ICE cu
institutiile similare din statele membre ale Uniunii Europene, cu Comisia
Europeand, NATO si alte organizatii i organisme internationale cu
activitati/atributii in domeniu.

(2) CNCPIC are urmatoarele atributii principale:

a) elaboreazad proiectele actelor normative in domeniul PIC si
documentele de planificare strategicd specifice, pe care le supune
analizei reprezentantilor autoritatilor publice responsabile reprezentate
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in grupul de lucru interinstitutional pentru PIC, in vederea initierii
ulterioare, de catre M.A.L., a procedurilor legale de avizare si adoptare;

b) elaboreazd si actualizeazd normele metodologice pentru
realizarea/echivalarea/revizuirea PSO, structura cadru a PSO si
atributiile ofiterului de legaturd pentru securitatea ICN/ICE, din cadrul
structurii  specializate desemnate la nivelul autoritdtilor publice
responsabile si la nivelul proprietarilor/operatorilor/ administratorilor de
ICN/ICE pe care le supune aprobdrii prin decizie a prim-
ministrului, in conditiile legii;

c) sprijind, la solicitarea autoritafilor publice responsabile, procesul
de elaborare a instructiunilor, regulamentelor, normelor si standardelor
de securitate sectoriale in domeniul PIC;

d) elaboreaza, supune dezbaterii in cadrul grupului de lucru
interinstitugional pentru PIC si  propune spre aprobare prin
decizie a prim-ministrului metodologia de autorizare a ofiterilor de
legdtura pentru securitatea ICN/ICE;

e) evalueaza anual si ori de cite ori se impune, pe baza datelor
furnizate de autorititile publice responsabile, riscurile, amenintarile si
vulnerabilitdtile la adresa ICN/ICE si informeazd prim-ministrul, prin
consilierul desemnat, cu privire la necesitatea imbunétatirii nivelului de
protectie al acestora;

f) asigurd secretariatul tehnic permanent al grupului de lucru
interinstitutional pentru PIC;

g) elaboreazda si propune spre aprobare, prin decizie a prim-
ministrului, Planul anual de verificare a stadiului implementarii
legislatiei in domeniul PIC de cédtre autoritdtile publice responsabile si
proprietarii/operatorii/administratorii de ICN/ICE.

h) asigurd consultantd de specialitate autoritatilor publice
responsabile si proprietarilor/operatorilor/administratorilor de ICN/ICE
desemnate, la solicitarea acestora;

i) monitorizeaza stadiul de elaborare a PSO la nivel national,
precum si al testarii viabilitagii acestora prin exercitii;

1) indeplineste rolul de compartiment desemnat la nivelul M.A.I. in
conditiile art.§;
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k) elaboreazd orientdari privind modalitdtile de realizare a
managementului protectiei infrastructurilor critice.

(3)In aplicarea art.4 alin.(2), M.A.L. prin personal desemnat din
cadrul CNCPIC desfasoara activititi de control in baza planului elaborat
in conditiile alin.(2) lit. g), constatd contraventii si aplicd sanctiuni in
conditiile legii.

Art.6%.- Autorititi publice responsabile

(1) Autoritdtile publice responsabile se stabilesc prin hotdrire a
Guvernului la propunerea M.A.I. prin CNCPIC.

(2) Serviciul Roman de Informatii, Serviciul de Informatii Externe
si Serviciul de Telecomunicatii Speciale sunt autoritafi publice
responsabile pentru infrastructurile critice din competentd, aferente
sectoarelor de ICN ,Tehnologia Informatiei si Comunicatiilor” si
,Securitate nationald” prevazute in anexa nr. 1.

(3)M.A.L prin CNCPIC identifica potentiale ICN/ICE care nu se
afla in sfera de responsabilitate a niciunei autoritdti publice responsabile,
potrivit procedurii de identificare previzute in anexa nr.2.

(4) Autoritatile publice responsabile pentru ICN/ICE identificate in
conditiile alin. (3) se stabilesc prin hotédrare a Guvernului, la propunerea
M.A.L. prin CNCPIC, avizatd in cadrul grupului de lucru -
interinstitutional pentru PIC.

Art.6°.- Mecanismul de comunicare si avertizare timpurie

(1) La nivelul M.A.L. prin CNCPIC se constituie si este administrat
un mecanism de comunicare §i avertizare timpurie, denumit in
continuare MeCAT, destinat asigurdrii managementului integrat al
protectiei ICN/ICE cu rolul de sistem national securizat de informare in
domeniul protectiei I[CN/ICE.

(2) MeCAT asigura cadrul unitar al schimbului de informatii privind
incidente, amenintdri, vulnerabilitati si riscuri identificate in legdtura cu
aceste tipuri de infrastructuri, necesare, atit in procesul de preventie si
combatere a riscurilor si amenintarilor, cit si pentru diminuarea
impactului generat de incapacitatea de a mentine serviciile esentiale
furnizate de acestea.”
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8. La articolul 7, alineatele (1) si (3) se abroga.

9. La articolul 7 alineatul (2), literele a), d), f), g) si i) - k) se
modifica si vor avea urmaitorul cuprins:

,,a) stabilesc criteriile sectoriale/intersectoriale si pragurile critice
aferente si elaboreaza, dupa caz, metodologii specifice de lucru pentru
aplicarea acestora in vederea identificarii potentialelor ICN/ICE;

d) informeazd, la solicitarea CNCPIC, asupra stadiului de
implementare a actelor normative in domeniu;

f) avizeaza PSO pentru ICN/ICE desemnate aflate in
responsabilitate;

g) participa, la solicitarea M.A.I. prin CNCPIC, la discutiile
bilaterale/multilaterale in vederea desemnarii ICE;

i) informeazd M.A.L. prin CNCPIC asupra stadiului identificarii
ICN/ICE din domeniul de responsabilitate;

j) asigurd resursele financiare necesare organizarii si desfasurarii
activititilor specifice in domeniul PIC pentru ICN/ICE aflate in
nemijlocita responsabilitate, in limita bugetului alocat;

k) participd, la solicitarea Comisiei Europene, transmisd prin
punctul national de contact, la elaborarea orientarilor pentru aplicarea
criteriilor sectoriale si intersectoriale si la aproximarea valorilor
pragurilor critice care se utilizeaza pentru identificarea ICE;”

10.La articolul 7 alineatul (2), dupa litera k) se introduc trei noi
litere, lit.1)-n), cu urmatorul cuprins:

,,1) stabilesc masuri de reducere a vulnerabilitatilor ICN/ICE din
responsabilitate si de imbundtatire a rezilientei acestora;

m) notifica CNCPIC cu privire la participarea personalului propriu
si a celui din cadrul proprietarilor/operatorilor/administratorilor de
ICN/ICE din responsabilitate la activitdti internationale specifice
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domeniului PIC si prezintd grupului de lucru interinstitutional pentru
PIC aspectele discutate in cadrul activitatilor la care au participat;

n) participd, la solicitarea CNCPIC, la activitati de control,
organizate in conditiile art.6' alin.(3).”

11.Dupi articolul 7 se introduce un nou articol, art.7!, cu
urmatorul cuprins:

,Art.7'. - Atributiile proprietarilor/operatorilor/administratorilor de
ICN/ICE

Proprietarii/operatorii/administratorii de ICN/ICE au urmaétoarele
atributii:

a) desemneaza, pentru fiecare ICN/ICE aflatd in responsabilitate un
ofiter de legatura pentru securitatea ICN/ICE;

b) elaboreaza pentru fiecare ICN/ICE din responsabilitate PSO si il
transmite spre avizare autoritdtilor publice responsabile;

c) desfasoara activitdtile referitoare la protectia ICN/ICE desemnate
aflate in responsabilitate;

d) participd la solicitarea autoritatilor publice responsabile sau a
CNCPIC la activitati specifice domeniului;

e) participa, potrivit competentelor, la operationalizarea MeCAT;

f) informeaza autoritdtile publice responsabile cu privire la orice
modificare ce poate avea impact asupra protectiei ICN/ICE;

g) informeaza autoritdtile publice responsabile si CNCPIC cu
privire la participarea la activitdti nationale/internationale specifice
domeniului PIC precum si la aspectele discutate in cadrul acestor
activitati;

h) implementeazd masuri de reducere a vulnerabilitatilor ICN/ICE
din responsabilitate si de imbunatatire a rezilientei acestora;

1) asigurd autorizarea ofiterilor de legdtura pentru securitatea
ICN/ICE desemnati pentru fiecare ICN din responsabilitate;

J) asigura resursele financiare necesare organizarii si desfasurarii
activitatilor referitoare la protectia ICN/ICE aflate in responsabilitate.”
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12. Articolul 8 se modifica si va avea urmatorul cuprins:

,,Art.8.- Structura/compartimentul specializat(a) in domeniul
ICN/ICE

(1) Fiecare autoritate publicd responsabild, precum si fiecare
proprietar/operator/administrator de ICN/ICE care au in responsabilitate
mai mult de o ICN/ICE au obligatia si constituic/desemneze o
structurd/compartiment de specialitate in domeniul ICN/ICE, care va
indeplini si rolul de punct de contact pentru aspectele care tin de
securitatea infrastructurilor critice intre
proprietarii/operatorii/administratorii de ICN/ICE si autoritatile publice
responsabile.

(2) Autoritdtile publice responsabile si proprietarii/operatorii/
administratorii de ICN/ICE care au in responsabilitate o singura
ICN/ICE au obligatia sd desemneze un ofiter de legiturd pentru
securitatea ICN/ICE care va indeplini si rolul de punct de contact pentru
aspectele care {in de securitatea infrastructurilor critice intre
proprietarii/operatorii/administratorii de ICN/ICE si autorititile publice
responsabile.

(3) Structura/compartimentul de la alin.(1) este condus(d) de un
ofiter de legaturd pentru securitatea ICN/ICE si se afla in nemijlocita
subordonare a conducatorului autoritdtii publice responsabile sau a
proprietarului/operatorului/ administratorului de ICN/ICE.

(4) Autoritatile publice responsabile stabilesc si implementeaza un
mecanism de comunicare adecvat cu ofiferii de legatura pentru
securitatea ICN/ICE de la nivelul proprictarilor/operatorilor/
administratorilor de ICN/ICE, in scopul realizarii schimbului de date
relevante privind riscurile si amenintarile identificate in legitura cu
ICN/ICE  respectivd, cu asigurarea  securitdfii  informatiilor
clasificate/sensibile referitoare la protectia infrastructurilor critice,
conform reglementérilor in vigoare.

(5)In termen de un an de la desemnarea unei ICN/ICE, autoritatile
publice responsabile si  proprietarii/operatorii/administratorii  de
ICN/ICE au obligatia sa asigure pregatirea ofiterilor de legatura pentru
securitatea ICN/ICE si a personalului desemnat sa indeplineasca atributii
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in domeniul protectiei infrastructurilor critice in unitatile de invatamant
pentru formare si dezvoltare profesionald abilitate, in conditiile legii.

(6) Ofiterii de legitura pentru securitatea ICN/ICE se evalueaza si se
autorizeaza periodic in conditiile stabilite prin metodologia de autorizare
care se aproba prin decizie a prim-ministrului.”

13.La articolul 9, alineatele (6), (7) si (9) se modifica si vor avea
urmatorul cuprins:

,»(6) Persoanele juridice de drept public sau privat care desfasoara
activitati si furnizeaza servicii esentiale de interes national in sectoarele
si subsectoarele prevdzute in anexa nr.1, au obligatia de a participa, la
solicitarea autoritatilor publice responsabile sau a M.A.I. prin CNCPIC,
la procesul de identificare si desemnare a ICN/ICE.

(7)Pentru stabilirea criteriilor sectoriale/intersectoriale si a
pragurilor critice aferente, autoritatile publice responsabile pot colabora
si cu alte autoritati sau persoane juridice in conditiile in care ICN/ICE ar
putea genera efecte in domeniul de responsabilitate al acestora.

(9) La solicitarea Comisiei Europene, transmisa prin punctul
national de contact, autoritdfile publice responsabile sau
proprietarii/operatorii/administratorii  de ICN/ICE, dupa caz, pot
participa la elaborarea orientarilor pentru aplicarea criteriilor
sectoriale/intersectoriale si aproximarea valorilor pragurilor care se
utilizeazd pentru identificarea ICE. Utilizarea acestor orientdri este
optionala pentru autoritdfile publice responsabile.”

14.La articolul 10, alineatele (1) - (5) si (7) se modifica si vor
avea urmatorul cuprins:

LArt.10.- (1) In urma procesului de identificare a potentialelor
ICN/ICE, autoritatile publice responsabile propun M.A.I. prin CNCPIC
desemnarea ICN/ICE.

(2) Desemnarea ICN/ICE se aproba prin hotarare a Guvernului.

(3) M.A.LL prin CNCPIC, in urma procesului de identificare a
potentialelor ICE, informeaza statele membre care pot fi afectate in mod
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semnificativ de o posibilda ICE cu privire la identitatea acesteia si
motivele de desemnare a infrastructurii respective drept potentiala ICE.

(4) Autoritatile publice responsabile participa, la solicitarea M.A.I.
prin CNCPIC, la dezbateri bilaterale si/sau multilaterale cu celelalte
state membre care pot fi afectate in mod semnificativ de o potentiala
ICE situatd pe teritoriul national sau care poate afecta in mod
semnificativ teritoriul national, in cazul potentialelor ICE situate in alte
state membre.

(5) In situatia in care autoritatile publice responsabile apreciaza ca
Romania ar putea fi afectatd in mod semnificativ de o potentiala ICE
situatd intr-un alt stat membru, aceasta nefiind insa identificatd ca atare
de catre statul membru pe teritoriul caruia se afla potentiala ICE,
notificdi CNCPIC din M.A L. in vederea informdrii prim-ministrului,
potrivit art.4 alin.(1). Cu aprobarea prim-ministrului, M.A.l. prin
CNCPIC informeaza Comisia Europeana cu privire la intentia Romaniei
de a participa la dezbaterile bilaterale si/sau multilaterale pe aceastd
temd, in vederea solicitdrii acceptului statului membru pe al céarui
teritoriu se afla infrastructura care urmeaza sa fie desemnata drept ICE.

(7) M.A.L prin CNCPIC, informeaza anual Comisia Europeani cu
privire la numarul de ICE desemnate pe fiecare sector, precum si cu
privire la numdrul de state membre dependente de fiecare ICE
desemnata.”

15.La articolul 10, alineatul (9) se abroga.

16.La articolul 11, alineatele (4) si (6) se modifica si vor avea
urmatorul cuprins:

,»(4) Autoritdtile publice responsabile se asigura, in termen de un an
de la desemnarea in sectorul de responsabilitate a unei infrastructuri
drept ICN/ICE, ci existd un PSO sau un echivalent al acestuia. In cazul
ICE termenul poate fi prelungit numai in situatii exceptionale, cu
acordul prim-ministrului si notificarea Comisiei Europene in acest sens
de catre M.A.L prin CNCPIC.
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(6) PSO este implementat, evaluat, testat si, dacd este necesar,
revizuit si actualizat de catre proprietarii/operatorii/administratorii de
ICN/ICE, periodic, la intervale de cel mult 2 ani, precum si ori de cate
ori este necesar.”

17.La articolului 12, partea introductiva se modifica si va avea
urmatorul cuprins:

,,Art.12.- Constituie contraventii urmatoarele fapte savarsite de catre
autorititile publice responsabile si/sau proprietarii/operatorii/administratorii de
ICN/ICE:”

18.La articolul 13, alineatul (2) se modifica si va avea urmatorul
cuprins:

,»(2) Constatarea contraventiilor si aplicarea sanctiunilor prevazute
in prezenta ordonantd de urgenta se realizeaza de catre:

a) personalul 1iImputernicit din cadrul autoritdtilor publice
responsabile pentru sectoarele de ICN/ICE aflate in responsabilitate;

b) personalul CNCPIC in conditiile prevazute la art.6' alin. (3).”

19.La articolul 14, alineatul (3) se modifica si va avea urmatorul
cuprins:

,»(3) Dupa finalizarea activitdfilor prevazute la alin.(2) Comisia
Europeana va fi informatd de indata, de catre M.A.l. prin CNCPIC,
asupra masurilor dispuse pentru transpunerea prevederilor directivei,
transmitand totodata textele si tabelul de concordanta.”

20.Dupi articolul 14 se introduce un nou articol, art.14! cu
urmatorul cuprins:

,Art.14'.- Protectia informatiilor

(1) Autoritétile publice responsabile si structurile abilitate conform
legii se asigurd ca informatiile clasificate cu privire la protectia [CN/ICE
utilizate la nivel national, precum si cele transmise statelor membre sau
Comisiei Europene nu sunt utilizate in alt scop decét cel al PIC.
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(2) Informatiile sensibile privind protectia infrastructurilor critice se
clasifica, dupa caz, la un nivel adecvat, in conditiile legii. Diseminarea
acestor informatii se face potrivit principiului nevoii de a cunoaste, atit in
relagia cu autoritafile publice responsabile,proprietarii/operatorii/administratorii de
ICN/ICE, cat si cu celelalte state membre.

(3) Orice persoand care opereaza cu informatii clasificate in temeiul
prezentei ordonante de urgentd in numele statului roman sau al Comisiei
Europene este supusa unei verificari de securitate la nivelul adecvat.

(4) Dispozitiile alin.(1) si (2) se aplica in egald masura informatiilor
exprimate verbal si nescrise in timpul reuniunilor in cadrul carora se
discuta subiecte sensibile.”

21.Titlul anexei nr.1 se modifica si va avea urmitorul cuprins:
,,LISTA sectoarelor, subsectoarelor infrastructurii critice nationale/infrastructurii
critice europene (ICN/ICE)”

22.La anexa nr.l1, pct.1.1 se modificd si va avea urmaitorul
cuprins:
,,1.1. Lista sectoarelor ICN

Nr. Sectorul Subsectoare
crt

.....

transport prin conducte, terminale;

distributie si transport prin conducte, terminale;
1.4 Resurse minerale.

1 [Energetic 1.1 Energie electricd, inclusiv nuclear-electrica - capacititi si instalatii
~ |pentru producere, depozitare/stocare, retele de distributie si transport;
1.2 Petrol si derivate petroliere - capacitai si instalagii pentru
extracfie/productie, rafinare, tratare, depozitare/stocare, distributic i

pentru  extracfie/productie, rafinare, tratare, depozitare/stocare,
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Tehnologia  [2.1 Sistemele, retelele si serviciile de comunicatii
informatieisi  lelectronice;
comunicafiilor > 5 Sisteme de prelucrare, procesare si stocare a datelor,
inclusiv a serviciilor publice electronice;
2.3 Infrastructuri de securitate informatica;
2.4 Sistemele si retelele de comunicatii pentru cifrul de
stat;
2.5 Infrastructuri de emisie radio-tv;
2.6 Servicii postale la nivel national.
Apa, paduri si3.1 Furnizarea de apa potabila si canalizare;
mediu

3.2 Controlul calitativ si cantitativ al apei;
3.3 Protectia mediului inconjuritor;
3.4 Protectia fondului forestier si cinegetic.

Alimentatie si

4.1. Productia si furnizarea de hrand, asigurarea securitatii

agriculturda  si sigurantei alimentelor.
Sanatate 5.1 Asistenta medicald si spitaliceasci;
5.2 Medicamente, seruri, vaccinuri, produse farmaceutice;
5.3 Biolaboratoare si bioagenti;
5.4 Servicii de urgenta medicali si transport sanitar.
Securitate 6.1 Apdrarea tarii, ordinea publica si sigurantd national;
nationald 6.2 Frontiere, migratie si azil;
6.3 Industria nationald de securitate, capacitati si instalatii
de productie si depozitare;
6.4 Situatii de urgenta;
6.5 Justitie si penitenciare.
Administratie [7.1. Administratia publica.
Transporturi |8.1 Transportul rutier;

8.2 Transportul feroviar;
8.3 Transportul aerian;
8.4 Transportul naval.
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9 lIndustrie 9.1 Productia, procesarea, depozitarea si utilizarea

substantelor chimice si materialelor nucleare
radioactive;

s

9.2 Conductele de produse/substante chimice periculoase.

10 Spatiu si 10.1 Spatiul cosmic;

cercetare 10.2 Cercetare.
11 [Financiar - |l11.1 Taxe si impozite;
Bancar 11.2 Asigurari,
11.3 Banci;

11.4 Bursa de valori;
11.5 Trezorerie si sisteme de plati.

12 |Cultura si 12.1 Institutii publice de cultura

patrimoniu  |12.2. Protejarea patrimoniului cultural national.
cultural
national

Art.IL - (1) Prezenta lege intrd in vigoare la 30 de zile de la data
publicérii in Monitorul Oficial al Romaniei, Partea I, cu exceptia pct.22
al art.l, care intrd in vigoare in termen de 90 de zile de la data intrarii in
vigoare a prezentei legi.

(2) In termen de 60 de zile de la data intrarii in vigoare a prezentei
legi, Guvernul adoptd hotdrarea prevazuti la art.6? alin.(1) din
Ordonanta de urgen{d a Guvernului nr. 98/2010 privind identificarea,
desemnarea si protectia infrastructurilor critice, aprobatd cu modificari
prin Legea nr.18/2011, cu modificarile ulterioare.

ArtIIl.- Ordonanta de urgentd a Guvernului nr.98/2010 privind
identificarea, desemnarea si protectia infrastructurilor critice, publicata
in Monitorul Oficial al Romaniei, Partea I, nr. 757 din 12 noiembrie
2010, aprobatd cu modificari prin Legea nr. 18/2011, cu modificarile
ulterioare, precum si cu modificarile si completarile aduse prin prezenta
lege, se va republica in Monitorul Oficial al Romaéniei, Partea I, dandu-
se textelor 0 noud numerotare.
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Acest proiect de lege a fost adoptat de Camera Deputatilor
in sedinta din 9 iulie 2018, cu respectarea prevederilor art. 76 alin. (2)
din Constitutia Romaniei, republicata.

p. PRESEDINTELE CAMEREI DEPUTATILOR

PN

FLORIN IORDACHE





